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DECRETI LEGISLATIVI SULLA DIGITALIZZAZIONE – Sanità 4.0

STATO DELL’ARTE

Decreto 20 maggio 2022 -> Fasciolo sanitario elettronico (Aggiorna art. 12 del decreto legge 
179/2012)

• Dati anagrafici del cittadino
• Documenti sanitari dell’assistito (ricette, prenotazioni per visite specialistiche, referti, Patient 

Summary, Dossier Farmaceutico)
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ATTENZIONE «SICUREZZA DEI DATI SENSIBILI»



STATO DELL’ARTE

Decreto ministeriale 21 settembre 2022 -> “Approvazione delle linee guida per i servizi 
di telemedicina - Requisiti funzionali e livelli di servizio“

TELECONSULTO TELEVISITA

TELEASSISTENZA
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Maggior numero di tecnologie sempre più costantemente connesse a rete

DECRETI LEGISLATIVI SULLA DIGITALIZZAZIONE – Sanità 4.0

DATO DI FATTO



STATO DELL’ARTE

Avanzamento tecnologico e DM 
connessi a rete
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Ruolo dei BIG DATA

I dispositivi di comunicazione
mobile, i cloud, i sensori di
trasmissione a radiofrequenza,
dispositivi per il monitoraggio
dei dati del paziente, etc…sono
ad oggi sempre più diffusi e
trasmettono dati utili per
ricercare soluzioni

4

DECRETI LEGISLATIVI SULLA DIGITALIZZAZIONE – Sanità 4.0



STATO DELL’ARTE

Intelligenza Artificiale – Precision Medicine
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Investimenti nel settore Sanitario

Il PNRR (Piano Nazionale di Ripresa
e Resilienza) prevede
complessivamente 29,78 Mld Euro
dedicati direttamente o
indirettamente al settore dell’IoT,
di cui 4 Mld Euro per la
Telemedicina
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NUOVE TECNOLOGIE E INTEROPERABILITÀ – Sanità 4.0

In tale contesto è necessario garantire il mantenimento della sicurezza delle persone, dei pazienti, 
incoraggiando al contempo l’innovazione e consentendo l’accesso tempestivo dei pazienti a 

dispositivi medici sicuri ed efficaci.

OTTIMA OPPORTUNITÀ, MA….ATTENZIONE….



ATTACCHI INFORMATICI VS DISPOSITIVO MEDICO

❖ Sistema informativo Ospedaliero (HIS)

❖ Software RIS-PACS

❖ Server fisici di archiviazione dati

❖ Apparecchiature elettromedicali e Software medicali connessi 
a rete (LAN-WLAN) -> Internet of Medical Things (IoMT)
• Radiologia;
• Medicina di laboratorio;
• Sale di Terapie intensiva/Sub Intensiva/UTIC;
• Catena del freddo
• Sistemi per Teleassistenza …

❖ Intera Rete LAN ospedaliera

Le conseguenze delle vulnerabilità cyber-fisiche dei dispositivi medicali sulla sicurezza del paziente e dei processi ospedalieri

Dott. Ing. Paolo Abundo

6

RISCHI PER LA SANITÀ

COSA PUÒ ESSERE ATTACATO?



ATTACCHI INFORMATICI VS DISPOSITIVO MEDICO

Gli attacchi utilizzano software programmati che possono propagarsi attraverso le
apparecchiature collegate in rete (anche MD) provocando malfunzionamento sulla
rete informatica
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agente interno

codici dannosi 
crittografia

sovraccarico
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STRUMENTI UTILIZZATI PER GLI ATTACCHI INFORMATICI

I PIÙ UTILIZZATI PER GLI ATTACCHI



ATTACCHI INFORMATICI VS DISPOSITIVO MEDICO

BLOCCO DEL SERVIZIO 
SANITARIO ANCHE PER 

DIVERSI GIORNI

POSSIBILE 
DANNEGGIAMENTO DI 

DISPOSITIVI MEDICI

FURTO DI DATI SENSIBILI
CHIUSURA DI INTERE UNITÀ OPERATIVE

ELEVATI RISCHI PER LA 
SICUREZZA PAZIENTE
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COSA COMPORTANO LE INTERRUZIONI…?

RISCHI PER LA SANITÀ



ATTACCHI INFORMATICI VS DISPOSITIVO MEDICO
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ATTACCHI INFORMATICI, CONSEGUENZE CONCRETE

Richiami del Food and Drug Administration



ATTACCHI INFORMATICI VS DISPOSITIVO MEDICO
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ATTACCHI INFORMATICI, CONSEGUENZE CONCRETE

Attacchi che hanno causato gravi conseguenze al paziente e alle Regioni



ATTACCHI INFORMATICI VS DISPOSITIVO MEDICO
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ATTACCHI INFORMATICI, CONSEGUENZE CONCRETE

Attacchi in Italia



POSSIBILI SOLUZIONI IN AMBITO CYBER-SECURITY IN SANITÀ

Approccio proattivo

Collaborazione tra 
Alta direzione, IT, 

l‘Ingegneria 
Clinica, DPO

Investire sulla 
Cultura della Cyber 

Security

Approfondire le 
conoscenze del 

quadro Normativo

Creare un
Team multidisciplinare
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Lavorare sul 
presente e futuro

Gestione della sicurezza 
ad Alto livello della rete 

ospedaliera

Gestione della sicurezza 
delle apparecchiature 

già collegate a rete

Gestione dell’acquisizione 
di nuovi DM in rete, 

stressando gli aspetti di 
Cyber Security

COME SI PUÒ/DEVE AFFRONTARE IL PROBLEMA IN SANITÀ….?



ESPERIENZA DEL PTV

Le conseguenze delle vulnerabilità cyber-fisiche dei dispositivi medicali sulla sicurezza del paziente e dei processi ospedalieri

Dott. Ing. Paolo Abundo

13

Alert, predizione, intercettazione e 
mitigazione e business continuity

CON QUALI STRUMENTI…?



ESPERIENZA DEL PTV

Identificazione di tutti i dispositivi 
medici e tutti dispositivi IoT e IT 

connessi 

Assegnazione di un punteggio di 
rischio a ogni dispositivo

Aggregazione dei punteggi di 
rischio in report dettagliati e 

operativi
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Dott. Ing. Paolo Abundo ESPERIENZA DEL PTV

CON QUALI STRUMENTI…?



ESPERIENZA DEL PTV

Propone anche misure di mitigazione 
personalizzate e l'imposizione di policy 

di sicurezza tramite i firewall o le 
soluzioni di controllo degli accessi (NAC) 

esistenti

VANTAGGI

Aiuta il team di rifermento a gestire i rischi 
delle reti mediche in collaborazione con i 

produttori.
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TUTTO QUESTO DEVE 
ESSERE 

CONTINUAMENTE 
IMPLEMENTATO, NON 

BASTA INIZIARE…
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Le conseguenze delle vulnerabilità cyber-fisiche dei dispositivi medicali sulla sicurezza del paziente e dei processi ospedalieri

Dott. Ing. Paolo Abundo

16

TAKE HOME MESSAGE: LAVORARE, LAVORARE…

ASPETTI DA OTTIMIZZARE

FASE DI ACQUISIZIONE RICHIEDE 
COLLABORAZIONE MULTIDISCIPLINARE 

(IC-IT-DPO)

GESTIRE IL RAPPORTO CON IL 
FORNITORE/PRODUTTORE DEL DM E SW

SOFTWARE DI ULTIMA GENERAZIONE, 
INNOVATIVI PER IMPLEMENTARE SISTEMI 

ANTIVIRUS PER I DM E SW

MAGGIORE COLLABORAZIONE 
TRA IC-IT

ACQUISTI DI DISPOSITIVI MEDICI 
PIÙ MIRATI SULLA SICUREZZA 

INFORMATICA



“La misura dell'intelligenza è data dalla capacità di cambiare 
quando è necessario”

(Albert Einstein)

Le conseguenze delle vulnerabilità cyber-fisiche dei dispositivi medicali sulla sicurezza del paziente e dei processi ospedalieri

Dott. Ing. Paolo Abundo



ESPERIENZA DEL PTV
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Grazie per l’attenzione
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