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Pompa insulinica portatile

• This wireless RF communication 
protocol does not properly 
implement authentication or 
authorization

• An attacker with adjacent access to 
one of the affected insulin pump 
models can inject, replay, modify, 
and/or intercept data.

• This vulnerability could also allow 
attackers to change pump settings 
and control insulin delivery.

https://nvd.nist.gov/vuln/detail/CVE-2019-10964

Agosto 2019
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Quale è il rischio cyber dei dispositivi medici 
nei nostri ospedali?

CVE

CWE

CPE

CVSS

Dati cyber-sercurity Dati dispositivi medici

MDR class

CND

Dati amministrativi

Dispostivi 
acquistati da 

ospedali

Dati CISA 
ICSMA

Dati alert medicali

• Abbiamo costruito uno strumento di OSINT per aiutare la 
formulazione della stima del rischio
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Dati sugli acquisti

☺
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Dati sugli acquisti

☺
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L'analisi

Dati analizzati 56M

Strutture sanitarie italiane 400

Acquisti relativi a dispositivi con 
vulnerabilità note

7000

Dispositivi medici unici con vulnerabilità
note

166

Dati 2011-2022
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Risultato

I dati riportati sono a titolo esemplificativo e non sono reali
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Gravità delle vulnerabilità

20 % vulnerabilità CRITICHE
(il dopo rispetto alla media )
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Perché queste vulnerabilità sono critiche?
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Classi di rischio (MDR)

72 % dei casi
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Tipologie di dispositivi interessati (CND)
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Esposizione dei sistemi

Media: 3.5 anni
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Debolezze

Information exposure

Hard coded credentials

Insufficiently protected credentials

Improper input validation

Improper authentication

...
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Safety vs security

• "McAfee Enterprise ATR Uncovers Vulnerabilities in Globally Used B. Braun 
Infusion Pump" -- Douglas McKee and Philippe Laulheret · Aug 24, 2021

• CVE-2021-33886 – Use of Externally-Controlled Format String (CVSS 7.7)
• CVE-2021-33885 – Insufficient Verification of Data Authenticity (CVSS 9.7)
• CVE-2021-33882 – Missing Authentication for Critical Function (CVSS 8.2)
• CVE-2021-33883 – Cleartext Transmission of Sensitive Information (CVSS 7.1)
• CVE-2021-33884 – Unrestricted Upload of File with Dangerous Type (CVSS 5.8)

• Designed for safety:
• "the main processing but also has a control processor that makes sure nothing 

unexpected occurs"
• "Everything is CRC checked multiple times to flag memory corruption and every range 

is bounds-checked"

• ...Not for security:
• Everything is trusted! (Lack of authentication for custom protocols)

https://www.trellix.com/en-us/about/newsroom/stories/research/mcafee-enterprise-atr-uncovers-vulnerabilities-in-globally-used-b-braun-infusion-pump.html
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E se cambia il threat model?

L'italia è il secondo paese al mondo per attacchi 
ransomware. Per ora la motivazione è economica

Cosa succederebbe in scenari di cyber warfare?

https://www.microsoft.com/en-us/security/blog/2016/11/28/disrupting-the-kill-chain/
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Cosa fare?

• Dotarsi di sistemi di intelligence mirati per 
minimizzare costi di audit e migliorare analisi 
di rischio

• Avvicinare la parte regolatoria alle esigenze 
(anche temporali) della cybersecurity

• Incrementare le competenze, servono esperti 
cyber-security e ambito sanitario e 
regolatorio: servono contesti culturali  e 
capacità tecniche
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Contatti

Lorenzo Bracciale

Ricercatore (RTD-B) presso Dipartimento di Ingegneria Elettronica

lorenzo.bracciale@uniroma2.it

https://lorenzobracciale.github.io/

https://www.linkedin.com/in/lorenzo-bracciale-5628855/
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